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重要な洞察

iPhoneは、ユーザーが非常に機密性の高い個人情報を保存する場所であり、極めてパーソナルな 
デバイスです。したがって、iOSのエコシステム上でセキュリティとプライバシーが保護されていること
はユーザーにとって極めて重要になります。しかし、App Store以外の場所でアプリの直接ダウン 
ロードや第三者アプリストアを通じてアプリを配信する、「サイドローディング」と呼ばれるプロセスに
対応するようAppleに求めるユーザーもいます。アプリの直接ダウンロードや第三者アプリストアを
通じたサイドローディングに対応すると、これまでiPhoneを安全に保ってきたプライバシーとセキュ
リティの保護機能が損なわれ、ユーザーを深刻なセキュリティのリスクにさらすことになります。

モバイルマルウェアは、消費者、企業、デベロッパ、広告主に被害を与えます。ユーザーへの攻撃には様々
な手法や技術が使われています。消費者に影響を与える一般的なタイプのモバイルマルウェアには、アド
ウェア、ランサムウェア、スパイウェアや、正規のアプリになりすまして銀行口座などへのログイン用認証情
報を盗み取るトロイの木馬があります。サイバー犯罪者は多くの場合、ソーシャルエンジニアリングやサプ
ライチェーン攻撃を通じて標的に到達するほか、人気のソーシャルメディアネットワークを利用して詐欺 
行為や攻撃を拡散することもあり、その大半が、悪質なアプリの拡散に第三者アプリストアや直接ダウン
ロードを利用しています。デベロッパと広告主もこのような攻撃の被害を受けており、被害のほとんどは
著作権の侵害、知的財産の窃盗、広告収入の損失によるものです。

モバイルマルウェアとそれにより生じるセキュリティとプライバシーへの脅威は 
増加しつつあり、その大部分がサイドローディングを許可するプラットフォーム上で
発生しています。

過去4年間にわたり、Androidデバイス	
では、iPhoneと比較して15～47倍多い	
マルウェア感染が見つかっています。

ある大手セキュリティ企業は、顧客の
Androidモバイルデバイス全体で1か月に
およそ600万件の攻撃を検知しました。

ヨーロッパの規制当局の報告によると、 
マルウェアへの新規感染が毎日23万件	
発生しています。

15～
47倍
感染が増加
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Appleがサイドローディングに対応せざるを得なくなったら…

• サイドローディングが第三者アプリストアにのみ限定されるとしても、サイバー犯罪者はユー 
ザーを標的にしやすくなり、より多くの有害なアプリがユーザーのもとに届きます。第三者アプ
リストアには、大量のマルウェアとそれによって生じるセキュリティとプライバシーへの脅威が存
在することから、このようなストアには既知のマルウェアを含むアプリ、ユーザーのプライバシー
を侵害するアプリ、模倣アプリ、違法または不適切なコンテンツを含むアプリ、子どもを標的と
した安全ではないアプリをチェックするための十分な審査手順がないことがわかります。その 
ため、サイドローディングしたアプリが安全かどうかを判断する責任をユーザー自身が負うこと
になります。しかし、その判断は専門家でさえ難しいものです。めったにないことですが、 
App Storeで不正なアプリや悪質なアプリが公開された場合、Appleは発見し次第すぐに 
削除し、それ以降のバージョンや亜種があればすべてブロックして、ほかのユーザーへの拡散を
防ぎます。第三者アプリストアでのサイドローディングに対応すると、悪質なアプリはいとも簡 
単に第三者アプリストアへと移動し、消費者向けデバイスを感染し続けるでしょう。

• ユーザーはアプリに関する十分な情報を事前に得られず、デバイスにアプリをダウンロードした
後も、それらのアプリをコントロールしづらくなります。ユーザーは第三者アプリストアや直接ダ
ウンロードを介してサイドローディングするアプリについての正確な情報を得られないかもしれ
ません。なぜなら、これらのアプリストアでは、App Storeの製品ページやプライバシーラベル
に表示されるような情報を提示する義務がないからです。また、それらのアプリがアクセス可能
なiPhoneのデータ、ハードウェア、サービス（デバイスの位置情報、マイク、カメラなど）をユー 
ザー自身がコントロールできる「アプリのトラッキングの透明性」やペアレンタルコントロールの 
ような機能がなかったり、あったとしても、悪意のある人たちがその機能を簡単に操作できたり
する可能性があります。デジタル広告に依存している大企業はこのようなプライバシー保護機
能によって収益が損なわれていると主張しており、特にこれらの保護機能を迂回するために、サ
イドローディングによって自社のアプリを配信するインセンティブが働いているかもしれません。
このようにして、iOSプラットフォーム上のプライバシーが損なわれることになります。

• サイドローディングの実行時に、特許で保護されたハードウェア要素や非公開のオペレーティン
グシステム機能への第三者のアクセスに対する保護機能を無効にするよう求められることもあ
ります。これにより、マルウェアや侵入、さらにはデバイスの信頼性に影響を与えて機能できない
ようにする操作の無効化などからオペレーティングシステムやiPhoneのデータとサービスを保
護しているプラットフォームセキュリティの主要コンポーネントが損なわれます。これによりサイ
バー犯罪者がより簡単にユーザーのデバイスをひそかに監視し、データを盗めるようになる可能
性があります。
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サイドローディングに対応した場合、サイドローディングを望まず、 
App Storeからのみアプリをダウンロードすることを望んでいる 
ユーザーにも被害が生じます。

• ユーザーは、仕事や学校で必要なアプリをサイドローディングするよう強いられる可能性があり
ます。また、家族や友人とつながるために必要なアプリがApp Storeで入手できないため、そ
のアプリをサイドローディングするしかない場合もあるかもしれません。例えば、サイドローディ
ングを許可すると、企業によっては自社のアプリをApp Store以外の場所でのみ配信すること
を選択するかもしれません。

• サイバー犯罪者がApp Storeの見た目をまねたり、サービスや特別な機能を無料または追加
で利用できると宣伝したりしてユーザーを騙し、アプリをサイドローディングさせる場合があり
ます。

Appleは、App Storeでの公開前にすべてのアプリを審査して、アプリにマルウェアが含まれてお 
らず、ユーザーに正確な情報が示されていることを確認し、アプリが有害だと判明した場合には 
App Storeから速やかにそのアプリを削除してそれ以降のバージョンや亜種が拡散されないよう 
にすることで、エコシステムのセキュリティを保護しています。直接ダウンロードと第三者アプリストア
のどちらを利用する場合も、サイドローディングはAppleのセキュリティとプライバシーの保護機能
を損ない、ユーザーのセキュリティとプライバシーに最善の利益をもたらしません。



「私たちは2つの正反対のことを、同時にしようとしています。
先進的でオープンなプラットフォームをデベロッパに提供しな
がら、iPhoneユーザーをウイルスやマルウェア、プライバシー
攻撃などから守ろうとしているのです。これは簡単なことでは
ありません」

	 スティーブ・ジョブス、2007年10月17日
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iPhoneが開発された当時、世界で最も重要なコンピューティングツールであるパソコンはウイルスに
むしばまれていました。パソコンユーザーには深刻な信頼性の問題が頻繁に起きていました。ソフト 
ウェアをダウンロードしたり、ウェブサイトにアクセスしたりすると、パソコンがマルウェアに感染してしま
うことがあったからです。Appleは知識と目的を持って、iPhoneが、ユーザーが非常に機密性の高い個
人情報を保存する場所として極めてパーソナルなデバイスとなるように、また、パソコンよりもはるかに
規模が大きく多様なユーザーベースによって利用されるように設計しました。ユーザーがどこにでも持
ち歩き、緊急時には頼れるものにすること。iPhoneがパソコンと同じ運命を辿ることは許されず、パソ
コンとは違うものである必要がありました。

ユーザーに信頼性とセキュリティをもたらしながら、サードパーティデベロッパがアプリを作成して配信
できるプラットフォームを確立するために、Appleは業界をリードするセキュリティ保護機能をiPhone
に組み込み、App	Storeという、ユーザーが審査済みの第三者アプリを安全にダウンロードできる信頼
のおける場所を構築したのです。このアプローチは高い効果を発揮し、ユーザーがiPhone上でマル 
ウェアに遭遇することは極めて稀です。しかし、App Store以外の場所でアプリの直接ダウンロードや 
第三者アプリストアを通じてアプリを配信する、「サイドローディング」と呼ばれるプロセスに対応するよ
うAppleに求めるユーザーもいます。サイドローディングに対応すると、iOSプラットフォームのプライバ
シーとセキュリティの保護機能が損なわれ、ユーザーを深刻なセキュリティのリスクにさらすことになり
ます。

iPhoneでサイドローディングを行うと、サイバー犯罪者に機会を与えることになります。サイドローディ
ングがもたらす新たな機会や配信経路を逃すまいと、悪意のある人たちによるiPhoneユーザーを攻撃
するためのツールとノウハウの開発に拍車がかかるでしょう。マルウェア攻撃のリスクの増加により、 
App Storeでしかアプリをダウンロードしないユーザーも含めて、あらゆるユーザーがより大きな危険
にさらされます。つまり、サイドローディングはユーザーの最善の利益にはなりません。デベロッパにも
害が及びます。サイドローディングの脅威の高まりにより、エコシステムに対するユーザーの信頼が損な
われ、その結果、多くのユーザーが少数のデベロッパからのより限られたアプリしかダウンロードしなく
なり、アプリ内での購入の回数も減ります。また、デベロッパは、偽アプリや模倣アプリ、海賊版アプリの
蔓延による被害も受けることになります。

iPhoneを使うある家族の日常
がサイドローディングによってど
のように変化するかを、Apple 
が2021年6月に公開した白書 
「数百万のアプリのために信頼
できるエコシステムを築く：	
App	Storeの保護が果たす重
要な役割」でご覧ください。

https://www.apple.com/jp/privacy/docs/Building_a_Trusted_Ecosystem_for_Millions_of_Apps_J.pdf
https://www.apple.com/jp/privacy/docs/Building_a_Trusted_Ecosystem_for_Millions_of_Apps_J.pdf
https://www.apple.com/jp/privacy/docs/Building_a_Trusted_Ecosystem_for_Millions_of_Apps_J.pdf
https://www.apple.com/jp/privacy/docs/Building_a_Trusted_Ecosystem_for_Millions_of_Apps_J.pdf
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モバイル脅威の現状

モバイルセキュリティへの脅威は増加しつつあり、特にサイドローディングに対応するプラットフォー
ムで顕著です。欧州ネットワーク・情報セキュリティ機関（ENISA）の報告によると、2019年と2020
年初めに、マルウェアへの新規感染は1日23万件（年換算では8,400万件）検知されています1。 
ヨーロッパ最大のサイバーセキュリティサービスプロバイダであるKaspersky Labは、2020年、 
顧客の所有するAndroidモバイルデバイスに影響を与えた攻撃が月におよそ600万件あったと推
計しています2、3。

このような脅威は、その大部分がサイドローディングに対応しているプラットフォームで発生していま
す。最近の調査では、サイドローディングに対応するプラットフォームであるAndroidを搭載している
デバイスは、iPhoneより15～47倍多く悪質なソフトウェアに感染していると推計されています4、5。

セキュリティの脅威を含むモバイルアプリは深刻なリスクをもたらします4、6。その結果、消費者にセ
キュリティの脅威が届かないよう、当事者のアプリストア（iOSデバイスのApp StoreやAndroidデ
バイスのGoogle Playなど）におけるアプリの審査プロセスが必須となり、より一層厳密に行われる
ようになりました。しかし、ユーザーが第三者アプリストアや直接ダウンロードによりアプリをサイド 
ローディングした場合、このようなアプリの審査による保護が十分とは限らず、まったく保護されない
こともあります。

マルウェアに感染したモバイルアプリは、モバイルエコシステム内のすべての関係者をリスクにさら
します。多くの場合、主な標的は消費者ですが、マルウェア攻撃は、デベロッパ、オンライン広告主、 
さらにはモバイルアプリのエコシステムに直接関わりのない企業にまで被害を与え、危険にさらしま
す。マルウェア攻撃の被害者となった消費者は、サイバー犯罪者に騙されて、プライバシーや機密性
の高いデータを侵害され、攻撃によって生じた影響への対応に時間やエネルギーを費やすことになり
ます7。また、マルウェアに感染したモバイルアプリが複雑な多段階攻撃の足掛かりとなり、サイバー
犯罪者が被害者の金融資産を標的にして様々な攻撃を仕掛けることもよくあります8、9、10。サイド 
ローディングに対応するプラットフォームでは、この問題を食い止めるために多くの消費者がデバイス
にウイルス対策サービスを追加する必要があり、そのサービスにかかる費用は年間34億ドルにもの
ぼります。2021年、全世界で13億台のスマートフォンにセキュリティソリューションが備わっていると
推定され、これは2016年の4倍の数です11。しかし、サイバー犯罪者たちは常に一歩先を行っている
ことからウイルス対策サービスは、増加するマルウェアの問題に対する不十分なその場しのぎの解決
策でしかありません12。
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個人のモバイルデバイスに感染するよう設計されたマルウェアは、企業データや企業ネットワークにも
影響を与える可能性があります。ハッカーが企業を攻撃する方法は様々です。例えば、フィッシングを
使ったり、パッチが適用されていないシステムを攻撃したりしますが、モバイルマルウェアはその新た
な手段となっています13、14、15。世界中の多くの企業が、社員に自社のネットワーク上で個人のデバイス
を使うことを推奨するBYOD（個人所有デバイスの持ち込み）ポリシーを採用している状況において
は、モバイルマルウェア攻撃は、悪意のある人たちに企業のネットワークに直接アクセスする経路を与
えることができ、モバイルデバイスを標的とした脅威が増加する一因となっています16、17、18。多くのIT
やセキュリティの専門家は、特定のデータ漏えいの原因はモバイルデバイス上にある機密性の高い企
業情報を社員が保護できなかったためだと考えており、企業データの漏えいに関するある研究では、 
Androidアプリがマルウェアを配布する方法の1つであることがわかりました10、19。悪意のある人たち
が企業のネットワークにアクセスできるようになると、ランサムウェア、データ窃盗、ネットワークのコン
トロールの喪失など、企業はあらゆるタイプの攻撃やセキュリティのリスクに直面することになり、その
すべてが顧客の信頼喪失と訴訟につながる可能性があります20。

マルウェア攻撃により生じる企業のコスト

 
様々な要因がありますが、モバイルアプリ経由で発生するマルウェア攻撃により、
企業は高額のコストに直面しています。

たった1台のモバイルデバイスが 
マルウェアに感染した場合、企業に
かかる平均的なコストは約1万ドル
になります19。

米国企業1,800社のうち、46パーセン
トには、少なくとも1人の社員が悪質な
モバイルアプリをダウンロードして企業
のネットワークとデータを脅威にさらし
た事例があります21。

データ漏えい

モバイルアプリのマルウェアによってデータ漏えいが発
生した場合、企業には平均して回の漏えいごとに平均
400万ドル以上、最大で5,000万ドルのコストがかか
ると推定されます19、22。

ビジネス機会の損失

その400万ドルのうち、150万ドル以上がビジネス機会
の損失によるものです。このコストには、評判の悪化が 
含まれ、企業が新規顧客を獲得するのをさらに難しくし
ます22。

ランサムウェア

フランス、スペイン、ドイツなどのヨーロッパの国々で調
査の対象となった企業の半数以上が、2019年にラン 
サムウェアの攻撃を経験しています。モバイルマルウェア
経由で発生する可能性のあるランサムウェア攻撃に対
処する場合、企業には平均75万ドル以上のコストがか
かります23。
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デベロッパや広告主もサイバー犯罪者の被害を受けます。アプリの著作権の侵害では、サイバー犯罪
者は主に第三者提供元（第三者アプリストアを含む）を通じて別のデベロッパのアプリを不法に配信
し、その結果、デベロッパはそのアプリの収益を失います24、25。サイバー犯罪者は、アプリ内での購入
や広告など、デベロッパが収益を得るための収益化ツールを削除したり置き換えたりすることがあり
ます。ほかのケースでは、悪意のある人たちが別のデベロッパのデザイン、ブランド、コンテンツを模倣
し、盗んだ知的財産で利益を上げています26、27。つまり、アプリの著作権の侵害や知的財産の窃盗に
より、デベロッパの収益が奪われるのです。例えば、一部のゲームデベロッパによると、Androidデバ
イスにインストールされている彼らのアプリの90パーセントは海賊版であり、それに対する収益はまっ
たく得られていないと報告されています24、25。サイバー犯罪者が有料ゲームを標的にし、「モニュメン
トバレー」、「グランド・セフト・オート」シリーズ、「Alto’s Adventure」のような大ヒットゲームの海賊
版を作成して利益を上げることがよくあります24、25。

サイバー犯罪者やハッカーが主にサイドローディングされたアプリを通じて実行するクリック詐欺やア
ドスタッキングなどの技術を使うと、広告主もモバイルマルウェアの被害を受けます28。クリック詐欺の
マルウェアは、広告を含むウェブページに自動的にアクセスさせたり、広告を自動的にクリックしたりし
て、広告の表示回数やクリック回数で利益を得ます29。アドスタッキングの場合、ユーザーには一番上
の広告しか見えませんが、マルウェアが1つの広告の上に複数の広告を重ねて配置しているため、広
告主はすべての広告に対して不正な請求を受けます30。水増しされた不正な広告アクセスにより正規
の広告主が受ける損害は、何十億ドルにものぼると推計されています30、31。

新型コロナウイルスのパンデミックによりモバイルデバイスの利用がさらに促進されたため、モバイ 
ルユーザーに対する脅威が一段と悪化しています。例えば、消費者は個人の健康に関する情報をデ 
バイスに保存することが増えましたが、これはハッカーが複数の買い手に売却できる価値あるデータ
です32、33。リモートワークに対応するために、BYODポリシーに頼る企業も増えています17。このよう 
な動向が悪意のある人たちにさらなる機会をもたらし、モバイルユーザーへの脅威が増加しました。
例えば、偽のメッセージを使ってユーザーを騙し、機密性の高い情報を提供させたり、マルウェアをダ
ウンロードさせたりする「モバイルフィッシング」は37パーセント増加しています34。ハッカーは新型コ
ロナウイルス感染症に関連するアプリやリソースに悪質なマルウェアを埋め込んでいます35。また、ヘ
ルスケア関連のネットワークでは、モバイルデバイス、タブレット、パソコン全体で、ユーザー1人あたり
の新型コロナウイルス関連のマルウェア攻撃が通常のネットワークより15パーセント多く発生してい 
ます34。
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一般的な消費者を狙うモバイルマルウェアの概要

消費者を標的にしたモバイルマルウェア攻撃にはいくつもの形態があり、様々な手法や技術が
使われています。消費者に影響を与える最も一般的なタイプのモバイルマルウェアには、アドウェ
ア、ランサムウェア、スパイウェアや、正規のアプリになりすまして銀行口座などへのログイン用認
証情報を盗み取るトロイの木馬があります。（以下の概要を参照）デバイスにアクセスできるように
なると、攻撃者は多くの場合、複数の手法を使って標的を搾取します。例えば、アドウェアとスパイ
ウェアの両方を使ってデバイスを感染させることがあります。

注意：この表は、Kaspersky Lab、Malwarebytes、WeLiveSecurity（ESET）、Norton、Nokiaなどのサイバーセキュリ 
ティ企業と、欧州ネットワーク・情報セキュリティ機関（ENISA）などの政府機関によって提案された分類を反映しています。

ユーザーに執拗に（または
不正に）広告を表示するこ
とにより広告収入を獲得

目的

アドウェア

煩わしい、過度に表示され
るポップアップ広告

デバイスのパフォーマンスへ
の悪影響

ユーザーへの 
影響

一般的な消費者を狙うモバイルマルウェアの概要

乗っ取ったデバイスの「解放」
を約束する代わりに、感染し
たユーザーから金銭を搾取

ランサムウェア

デバイスや重要なファイルへの
アクセスを喪失

データの喪失

ユーザーが身代金を支払った
場合の経済的な損失

ユーザーを標的にするために 
データを利用

ハッカーにデータを売却

同意を得ずに、親密なパート 
ナーを監視（IPS）

消費者を狙った	
スパイウェア

ユーザーのプライバシーを侵害

IPSの場合：虐待を可能にし、
身体的および精神的な危害を
与える可能性

銀行口座などへのログイン用
認証情報を盗み取るために 
デバイスにアクセス

銀行口座などへの	
ログイン用認証情報を	
盗み取るトロイの木馬

認証情報の盗難（銀行口座へ
のログイン、ソーシャルメディア
アカウントへのログインなど）

盗まれた認証情報を利用した
被害（不正使用など）
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挙動

HiddenAdsはデバイスのブラウザに様々
なポップアップ広告やウェブサイトへのリダ
イレクトを表示し、悪意のある人たちに広
告収入をもたらします。 

潜伏方法

インストールされると、アプリは偽の設定ア
イコンとして表示されます。このアイコン
は、アドウェアがまだバックグラウンドで実
行中であっても表示されなくなることがあ
ります。

アドウェアの 
その他の例

サイドローディングされた	
Android向けトロイの木馬である
FakeAdsBlockは、正規のアドブ	
ロッカーを装い、ポップアップとリダ
イレクトでデバイスの使用を妨げま
す。削除は非常に困難です40。 

	Android.Click.312.originは	
クリッカー型トロイの木馬で、多くの
正規アプリに埋め込まれています。
アプリ上で広告を表示し、ユーザー
が気づかない間にウェブサイトを読
み込むことができます41。 

CopyCatは、Androidデバイスを
アドウェアや、root権限を奪うマル
ウェアに感染させます。第三者アプ
リストアで公開されている、人気のア
プリを改ざんしたコピーを介して拡
散します42。2016年の2か月間で、
世界中の1,400万台を超える
AndroidデバイスがCopyCatマル
ウェアに感染しました43。

標的

2020年に発見されて以来、3万を超え
るHiddenAdsによる攻撃が記録されて
おり、世界中のユーザーに影響を与えて
います。 

ユーザーのデバイスへの侵入方法

HiddenAdsアドウェアに感染したアプリ
は、人気の写真加工アプリ「FaceApp」
やゲーム「Call of Duty」の偽バージョン
など、本物のAndroidアプリになりすまし
ています37。YouTubeビデオでこれらの
偽アプリを正規アプリの無料版として宣
伝し、ダウンロード用リンクを掲載してい
ます。

HiddenAds：無料のアプリや 
ゲームに隠れて、煩わしい広告を 
表示するアドウェア

アドウェア。モバイル攻撃の半数以上に含まれ、広告収入を得るため、ユーザーに過度に広告を表
示します36、37、38。アドウェアはアプリを通じてモバイルデバイスに侵入し、ポップアップやリダイレク
ト、クリッカー型トロイの木馬、不要なインストールを実行する可能性があります39。

設定
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ランサムウェアの 
その他の例

Fusobランサムウェア型トロイの木
馬は、デバイスをロックし、通話履 
歴や位置情報履歴など、機密性の
高いデータを盗むよう設計されて 
います。これらのトロイの木馬はヨー
ロッパと米国のユーザーを標的にし
ています53、54。 

Android向けマルウェアの一種で
あるMalLocker.Bは、サイドロー
ディング経由で配布されます。あら
ゆるアプリのウインドウに身代金に
関するメッセージを表示し、標的が
そのスマートフォンのその他すべての
機能を使えないようにします55、56。

CryCryptorランサムウェアは、政府機関で
あるカナダ保健省が提供した公式の新型コ
ロナウイルス感染症の接触追跡アプリに偽
装しており、ユーザーを騙してサイドローディ
ングさせます。このアプリをインストールする
と、CryCryptorはデバイス上のファイルを暗
号化し、身代金の支払いとファイルの復元に
進むための連絡先のEメールアドレスを表示
します51、52。

標的

CryCryptorはカナダのAndroid
ユーザーを標的にしています。

ユーザーのデバイスへの侵入方法

2020年6月、カナダ政府が新型コロナ 
ウイルス感染症の接触追跡アプリを公開す
る計画を発表してからわずか数日で、 
CryCryptorの背後にいるサイバー犯罪者
はランサムウェアアプリの提供の場として、 
カナダ保健省の偽のウェブサイトを2つ作成

ランサムウェア。もう1つの一般的なタイプのモバイルセキュリティ攻撃は、ランサムウェアです。通常は
個人を標的とし、デバイスのインターフェイスをブロックして、身代金が支払われるまで使えないように
するか、デバイス上のファイルを暗号化して支払いが行われた後にのみ復号化します44、45。ランサム 
ウェアを使用するサイバー犯罪者は多くの場合、機密性の高いデータを盗み、それを拡散すると脅しま
す46。2020年には、米国だけで420万を超えるモバイルユーザーがモバイル向けランサムウェア攻撃
の被害を受けています47、48。新型コロナウイルスのパンデミックに加えて、サイバー犯罪者が追跡され
ずに取引できる暗号通貨の台頭により、このような攻撃はさらに増加しています34、47、49、50。

しました。新型コロナウイルス感染症が蔓延す
る中、人々の焦りや不安に付け込み、 
Androidユーザーを騙して、これらの偽のウェ
ブサイトからCryCryptorをサイドローディング
させました。

挙動

CryCryptorは、オープンソースのランサムウェ
アであるCryDroidをもとに開発されました。
ダウンロードすると、CryCryptorはその
Androidデバイス上のファイルにアクセスする
許可を求めます。次に、マルウェアが、写真、ビ
デオ、PDFなど、一般的なファイルタイプを暗
号化します。暗号化された各ファイルのディレ
クトリに、支払いとファイルの復元について連
絡するためのEメールアドレスが記載された身
代金要求のメッセージが添付されます。

CryCryptor：公式の 
新型コロナウイルス感染症の 
接触追跡アプリに偽装し、 
ユーザーのファイルを暗号化する
ランサムウェア

Your files are 
compromised
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消費者を狙ったスパイウェア。スパイウェアはデバイスのユーザーを監視し、メッセージ、写真、
ビデオなど機密性の高い情報を盗みます57。スパイウェアは個人（個人情報の盗難やストー 
カー行為など）と企業や組織（産業スパイ活動など）の両方に被害を与える可能性がありま 
す58。特定の侵入方法を持つスパイウェアは、デバイスのマイクやカメラに直接アクセスでき 
ます59、60。消費者を狙ったスパイウェアは、国家が諜報機関を通じて実行する、非常に巧妙 
で標的を絞ったスパイウェアとは別のものです。国家により開発または支援されるスパイウェ
アとは異なり、消費者を狙ったスパイウェアは幅広いユーザーを標的とするよう設計され、比
較的安価に作成されて、サイドローディングに対応するプラットフォームで配布されます。 
2020年、Android向けマルウェア攻撃全体の3分の1がスパイウェアに関連していました4。

スパイウェアは、虐待者が親密なパートナーとそのモバイルデバイスを監視する目的でも使わ
れています。このようなソフトウェアを含むアプリはストーカーウェアと呼ばれ、位置情報、メッ
セージ、Eメール、写真などを追跡し、デバイスのカメラにリアルタイムでアクセスするために使
用されます。このようなアプリの使用は、ハラスメント、ストーカー行為、同居パートナーへの
暴力行為などに関連しています。過去数年間にわたり、FTCはストーカーや同居パートナー
への虐待者がAndroidデバイスを使って被害者を追跡できるようにするストーカーウェアに
ついて、販売者である米国企業2社に措置を講じてきました61、62。どちらの事例でも、これら
のアプリはGoogle Playで配信されていませんでしたが、虐待者は被害者のデバイス上にア
プリをサイドローディングすることができていました。そのため、アプリの配信を止めるには
FTCの介入が不可欠だったのです61、63。

ある調査によると、虐待者の半数以
上がストーカーウェアアプリを使って
被害者の携帯電話を追跡していた 
ことがわかりました64。

Kaspersky Labは、2020年に 
5万人以上のユーザーがストーカー
ウェアの影響を受けたことを明らか
にしました65。

ストーカーウェアの大半は当事者に
よるアプリストア以外で配信されて
います65。

スパイウェアの例

FluBotはスパイウェアの一種で、動作
と拡散方法がFakeSpyと非常によく
似ています。（以下を参照）FluBotは、
ヨーロッパ全体でDHLの荷物追跡アプ
リを装い、特に英国とフィンランドを攻
撃対象としています68、69。
 
 
SpyNoteはサイドローディング経由で
拡散される、Netflixの偽バージョンで
す。デバイスのマイク、連絡先、メッセー
ジを乗っ取ります70。 
 
 
HelloSpyは、サイドローディングでの
み入手できるストーカーウェアの一種
で、標的のGPS位置情報、通話、メッ
セージ、写真、ビデオ、その他のデータ
を記録します71。「配偶者の浮気の証拠
をつかもう」という名目で市場に出回っ
ています72。
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標的

特に、フランス、スイス、ドイツ、 
英国、米国、日本、台湾の
Androidユーザー。

ユーザーのデバイスへの侵入方法

標的となるユーザーは郵便サー 
ビスを名乗るテキストメッセージ
を受け取り、荷物の配達予定が 
あるため、その追跡をするか、 
署名をする必要があると伝えら 
れます。このメッセージにはウェ 
ブサイトへのリンクが含まれてお
り、ユーザーは偽の配達状況追 
跡アプリをサイドローディングす 
るよう促されます。FakeSpyは、
フランス（フランス郵政公社）、 
スイス（スイスポスト）、ドイツ（ドイ
ツポストDHL）、英国（ロイヤル 
メール）、米国（USPS）、日本（日
本郵便）、台湾（中華郵政）の郵 
便サービスになりすましています。
被害者になりそうなユーザーを 
騙すために、サイドローディング 

 ⤷ 偽のメッセージによりユーザーを騙して、不正な郵便 
サービスアプリ経由でFakeSpyをサイドローディング 
させようとします。

 ⤷ FakeSpyアプリのアイコンは、この 
ような世界中の正規の郵便サービス 
のアイコンを模倣しています。

FakeSpyは新たな迂回方法や 
スパイ行為機能を身につけて、 
ますます進化しています。 
FakeSpyは、感染したユーザー
の連絡先リストにSMSフィッシン
グのメッセージを送信することで
増殖します66。また、新たなユー 
ザー集団を標的とするために 
世界中でより多くの正規の郵便 
サービスになりすまし、拡大を続
けています。

されたアプリのアイコンは、これら
の公式な郵便サービスのいずれか
の公式アプリのアイコンに似てい 
ます。

挙動

ユーザーがアプリをサイドローディ
ングすると、テキストメッセージ、 
連絡先リスト、通話記録、ネットワー
ク情報、最近実行したタスク、ほか
のアプリに関する情報などを取得す
る許可を求められます。 

潜伏方法

アプリを起動すると、マルウェアで 
あることに気づかれないように、本
物の郵便サービスのウェブサイトに
ユーザーをリダイレクトして騙そうと
します。

FakeSpyはSMSフィッシング
を使って人々を騙し、正規の郵
便サービスアプリになりすました
Androidアプリをサイドローディ
ングさせようとします。ダウン 
ロードすると、デバイスから機密
性の高い情報を盗みます66、67。

FakeSpy：偽の宅配便メッセージを 
装ってユーザーの行動を探り、 
データを盗むマルウェア

Today

Now

Royal Mail USPS Mobile JP Post Swiss Post
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銀行口座などへの 
ログイン用認証情報を 
盗み取るトロイの木馬の 
その他の例

Android向けトロイの木馬である
Banker.BRは、スペインとポルトガ
ルで、画面オーバーレイを利用して銀
行口座に関する情報を盗みます77。 

 
バンキング型トロイの木馬のTeaBot
は、西欧で様々な人気アプリになりす
まし、銀行口座に関する情報を盗んで
デバイスへのリモートアクセスを手に
入れています78、79。

 
2017年以来、バンキング型トロイの
木馬のAnubisは、300を超える金
融機関のアプリやその他のアプリを 
装っています80。このアプリは、インス
トールされてアクティベーションされる
と、悪質なコマンドを実行可能にする
ための不要な許可を求めてきます。マ
ルウェアの大半は、人々を騙して銀行
口座情報を提供させるためにフィッシ
ングを利用しています。

BlackRockは、450を超えるオンライン
サービスからログイン用認証情報を盗む
Android向けトロイの木馬で、 
Clubhouseアプリを装ってユーザーに 
アプリをサイドローディングさせようとし 
ます75、76。

標的

ヨーロッパと世界のその他の地域の
Androidユーザー
 

ユーザーのデバイスへの侵入方法

BlackRockは、Clubhouseのウェブサ
イトのなりすましを通じて拡散されます。 
ユーザーが「Google Playで手に入れ 
よう」をクリックすると、トロイの木馬が 
自動的にダウンロードされます。

挙動

トロイの木馬はGoogleアップデートを装い、
アクセシビリティサービスへのアクセス権を 
要求してきます。このアクセス権があると、 
さらなるアクセス権を自ら供与し、ユーザー 
の同意を求めずに動作できるようになりま 
す76。BBVA、ロイズ銀行、Facebookなど、
標的となるアプリのいずれかをユーザーが 
次回開くと、トロイの木馬がアプリのインター
フェイス上に画面オーバーレイのウインドウを
表示し、ユーザーが入力するログイン情報を
記録します。トロイの木馬はテキストメッセー
ジにアクセスできるので、2ファクタ認証を突
破することができます。

潜伏方法

このトロイの木馬はデバイス上で最初に起動
した際に、ユーザーから見えないように自らの
アプリアイコンを非表示にします。

BlackRock：ログイン用認証情報を 
盗むために、Clubhouseアプリに 
偽装したAndroid向けトロイの木馬

銀行口座などへのログイン用認証情報を盗み取るトロイの木馬。よくあるモバイルマル 
ウェアのタイプとして、銀行口座などへのログイン用認証情報を盗み取るトロイの木馬が
あります。正規のアプリに偽装し、ユーザーの銀行口座、政府関連のアカウント、ソーシャ
ルメディアアカウントなどへのログイン用認証情報を盗もうとします。一部のバンキング 
型トロイの木馬には、2ファクタ認証によるセキュリティ対策を迂回する機能があります73。
バンキング型トロイの木馬の目的は、最終的には認証情報を盗み、標的の銀行口座から
お金を盗むことです74。バンキング型トロイの木馬は、最も頻繁にサイドローディングされ
ています74。

See if you 
have friends 

on Clubhouse

 GET IT ON
Google Play



16

その他の形態のマルウェア。よく知られた形態のその他のマルウェアは、消費者を狙ったマ
ルウェアと似ている部分もありますが、通常はモバイルアプリ経由で拡散されることはなく、
一般の消費者を標的としていません。

• 国家によるスパイウェアは、国家レベルの主体者により、諜報機関や民間の請負人を
通じて開発または支援されます。多くの場合、国家の諜報活動の推進や、国家の安全
保障を目的としています。消費者を狙うスパイウェアとは異なり、国家によるスパイウェ
アは非常に巧妙で、多額の開発費が投じられており、通常はアプリ経由で配布され
ず、特定の個人を標的にするために使われます81、82、83。

• 企業向けランサムウェアが発動するのは、犯罪者が企業のネットワークを乗っ取り、 
アクセスの復旧や、サイバー犯罪者が被害者のネットワークから盗んだ機密性の高い
データを公開しないことと引き換えに、影響を受けた企業に身代金を要求する時で 
す84。企業向けランサムウェアは、消費者のデバイスや個人データが人質になるモバイ
ルランサムウェア攻撃とは異なりますが、社員のモバイルデバイスが企業を標的とする
サイバー犯罪者の侵入経路となる可能性があります。
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モバイルマルウェア攻撃がユーザーのデバイスにアクセスする手口

サイバー犯罪者やハッカーは、第三者アプリストアやウェブサイトでの直接ダウンロード経由、さらに
はEメールの添付ファイルとしてマルウェアをユーザーに配布する可能性があります8。以下で説明し
ているように、大部分のマルウェア（99パーセント以上）はサイドローディングされたアプリからもたら
されます。App Storeのような当事者によるストアには、そのような配布手段ではユーザーを標的に
できない保護機能があるからです。マルウェア攻撃が標的に到達する最も一般的な方法は、ソーシャ
ルエンジニアリングまたはなりすましです。ユーザーの信頼を得てデバイスにアクセスするために、 
詐欺や人を操る手口を使います。ある研究によると、すべてのサイバー攻撃のうち、98パーセントが
ソーシャルエンジニアリングを使用しています18。人々の友人や家族に対する信頼をハッカーが悪用
し、ソーシャルメディアネットワークを使って詐欺行為や攻撃を拡散することもあります85、86。ユーザー
の信頼を得ようとするなりすまし攻撃には様々な方法があり、サイドローディングしたアプリを通じて
発生する可能性が高くなっています。

模倣アプリ（偽アプリ）は、ほかのアプリの名称、インターフェイス、機能を模倣して、そのアプリの一部
のユーザーを獲得します87、88。Netflix、Candy Crush Saga、Clubhouseなど、人気の（かつ正
規の）アプリに対するユーザーの信頼を利用し、それらの正規デベロッパのイメージや評判を傷つけ
ます70、89。これらの模倣アプリは通常サイドローディングを通じてダウンロードされ、世界中の何千万
人ものユーザーを欺いています43、90、91。

偽のシステムアップデートは、よく見られるなりすましの技術です。システムアップデートを装い、ユー
ザーを騙してマルウェアをダウンロードさせて、デバイスへのアクセスを許可させます。例えば、サイド
ローディングされたあるAndroidアプリは、ユーザーのデバイスを感染させるためにシステムアップ 
デートを装いました92。

Eメールとフィッシングメッセージはマルウェア攻撃に使われるもうひとつの技術です。ユーザーの 
信頼する送信者に見せかけて、ユーザーにマルウェアをダウンロードするよう促すために使用されま
す8、93。このようなフィッシングメッセージは一般的にソーシャルメディアアプリを通じて拡散されます。
例えば、第三者アプリストアにある悪質なトロイの木馬であるFlyTrapは、ユーザーのFacebookア
カウントを乗っ取り、被害者と社会的なつながりのある人々にトロイの木馬へのリンクを含んだ個人
的なメッセージを送信します85。スペインでは、人々がマルウェアが組み込まれた偽の「コロナウイル
ス探知」アプリを宣伝し、サイドローディングさせるためのリンクが含まれたモバイルメッセージを受け
取りました94。インドでは、ユーザーが公式なインド国税庁の税金申告アプリの偽物をダウンロードす
るよう促す個人的なSMSメッセージを受け取りました。このアプリには、ユーザーの個人情報や財務
に関する情報を盗むよう設計されたマルウェアが含まれていました95。
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ウェブサイトのなりすましは、マルウェアを含んだ、正規に見せかけたウェブサイトを作成します96。こ
れらのウェブサイトは、たびたび、サイドローディングさせるために用意した悪質なアプリへと導きま
す。先ほど紹介した、ClubhouseアプリのウェブサイトになりすますAndroid向けトロイの木馬、 
BlackRockもその一例です。無防備なユーザーに正規のアプリではなくトロイの木馬のアプリをダウ
ンロードするよう仕向けます76。

スケアウェアは、デバイスで脅威が検出されたといってユーザーを騙します。多くの場合、その脅威に
対する解決策を示しますが、その中にマルウェアを含むアプリのサイドローディングが含まれていま 
す97、98。例えば、Armor for Androidはデバイスでマルウェアが検出されたという偽の警告をし、 
ユーザーにウイルス対策アプリをダウンロードするよう勧めて、そのアプリにより詐欺行為をします99。

望ましくない可能性のあるアプリは、純正のアプリに不正に入り込もうとするソフトウェアで、ユー 
ザーが純正のアプリをインストールする際に一緒にデバイスにインストールされます。これらのアプリ 
にはマルウェアが含まれていたり、デバイスのリソースを消費したりする可能性があります100。例えば、
望ましくない可能性のあるアプリのアドウェアであるSorakaを含むAndroidアプリは100以上あ
り、全体で460万回以上ダウンロードされています101。

ハッカーは、ユーザーのデバイスを感染させるためにサプライチェーン攻撃も使用します。このような
攻撃では、ユーザーを騙して感染したアプリをダウンロードさせるのではなく、正規のアプリのデベ 
ロッパを欺いて侵入と拡散を行います102。このような攻撃を増加させた方法の1つが、感染した
SDK（ソフトウェア開発キット）、つまりアプリのデベロッパがアプリを構築する際に使用するビルディ
ングブロックによるものです103。サイバー犯罪者やハッカーは、無防備なデベロッパが使用したSDK
で悪質なコードの改ざんや挿入を行い、ユーザーにマルウェアを配信することがあります104。このよう
な攻撃は正規のデベロッパが作成したアプリに対するユーザーの信頼を利用します。例えば、 
AndroidのデータアナリティクスSDKであるSWAnalyticsには、連絡先を盗むマルウェアパッケー
ジであるOperation Sheepが潜伏しています。2019年3月の時点で、このマルウェアに感染した
12のAndroidアプリが大手の第三者アプリストアで流通しており、1億1,100万件以上ダウンロード
されていました105。

ハッカーが同種のマルウェアを再利用し、亜種に再パッケージすることがよくあります。ハッカーは、
費用をかけてまったく新しいマルウェアを作り出すのではなく、既存のマルウェアを新しいバージョン
に改変し、進化させたり別の方法で拡散したりします。Android向けのマルウェアの亜種は、近年急
激に増加しています106、107。

アプリ</>SDK
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エコシステムをオープンにすることのリスク

サイバー犯罪者やハッカーはマルウェアを拡散する際にアプリに大きく依存しているため、当事者によ
るアプリストアは悪質なアプリをスクリーニングして削除するための広範囲にわたるプロセスに投資し
ています108、109、110。マルウェアの脅威が高まる中、このようなスクリーニングプロセスはより厳格にな
り、アプリの審査に非常に多くのリソースを費やしています111、112。有害なアプリが当事者によるアプリ
ストアで見つかると、配信を停止し、それ以降ユーザーの目に触れることがないようにします113、114。

一方で、第三者アプリストアに大量のマルウェアがあるということは、そこに有害なアプリをチェックす
るための十分な審査手順がないことを示しています（また、直接ダウンロードをさせるウェブサイトには
個々の審査はありません）。そのため、サイバー犯罪者やハッカーはアプリを拡散するために第三者ア
プリストアや直接ダウンロードを多用し、監視機能やマルウェアの拡散を抑える機能がないことを悪用
しているのです。既知のモバイルマルウェアの99パーセント以上が、第三者アプリストアを感染源とし
ています15、18。Android上の悪質なアプリに関する研究によると、特定のアプリストアで悪質なアプリ
が検出され削除されても、多くの場合は別の第三者ストアに移動するだけで、消費者のデバイスを感
染させ続けます115、116。

Androidはサイドローディングに対応しているため、マルウェアをAndroidプラットフォーム上でより
容易に拡散することができます。Androidスマートフォンはモバイルマルウェアの最大の標的であり、
最近では悪質なソフトウェアへの感染が、iPhoneと比較して15～47倍多くなっています4、5。ある研
究によると、98パーセントのモバイルマルウェアがAndroidデバイスを標的にしています18。これはサ
イドローディングと密接な関係があります。例えば、2018年、公式なAndroidアプリストアである
Google Play以外の場所でアプリをインストールしたAndroidデバイスは、そうでないデバイスと比
較して、有害な可能性があるアプリに感染する可能性が8倍多かったということです103。例えば、前述
したHiddenAds、CopyCat、FakeSpy、BlackRockはいずれも、第三者提供元を経由して
Androidユーザーに到達する有名なマルウェアです。さらに、サイバー犯罪者やハッカーは海賊版アプ
リの拡散にサイドローディングを多用するため、著作権の侵害や知的財産の窃盗はAndroidデバイス
でより多く発生しています24、25、117。一方で、iOSユーザーがマルウェアにさらされる可能性は低く、 
iOSプラットフォームで稀に見るマルウェア攻撃のほとんどは標的を絞ったものであり、その多くが国家
によって実行されています82、83、118。iOSはAndroidよりも安全であり、Appleがサイドローディングに
対応していないことがその一因であるというのが専門家の一般的な見解です5。

ユーザーを保護する機能がないまま、規制によってプラットフォームがサイドローディングに対応するよ
う強いられた場合、ユーザーの被害はさらに大きくなる可能性があります。Androidプラットフォーム
には現在、ユーザーが意識せずにアプリをサイドローディングするのを防ぐ追加の手順と警告により、
ユーザーに「歯止め」を与えることによってサイドローディングを妨げるいくつかの機能があります。例え
ば、デバイスはデフォルトオプションとしてサイドローディングをしないよう設定されており、企業は社員
のデバイスに対し、デバイスのあらゆる部分でサイドローディングを拒否することができます119、120、121。
規制によって、何の歯止めもない状態でプラットフォームがサイドローディングに対応するよう強いられ
れば、その結果としてどちらのプラットフォーム上でも、マルウェア、著作権の侵害、知的財産の窃盗の
脅威が高まるでしょう。
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AppleはDeveloper 
Enterprise Programを 
厳格にコントロールして 
います

プログラムを利用する正当な理由が 
ある法人にのみ参加資格があり、自社
の社員に対してのみアプリを配布でき 
ます。

Appleは、企業がデベロッパ証明書を
不適切に使用した場合、証明書を無効
にすることができ、実際にそれを実行し
ています。

このプログラムを通じて作成されたアプ
リをダウンロードする社員は、使用する
デバイスの設定を行い、その企業（雇用
主）を信頼していることを確約しなけれ
ばなりません。それにより、ユーザーが
App Store以外の場所でアプリをダウ
ンロードする明確な意図があることを確
認します。

Appleは企業に対し、社員にアプリを
配信する別の方法を提供し、 
Developer Enterprise Program
への参加を制限しているため、ほとんど
の企業のお客様はこのプログラムを利
用していません。例えば、企業はApp 
Storeでカスタムアプリを配信するため
にアプリを提出できます。このプロセス
では、組織内で提供可能になる前に、各
アプリにApp Review（アプリの審査）
プロセスが実施されます。詳しくはこち
らをご覧ください。
developer.apple.com/jp/
custom-apps/

App Store以外でアプリを配信するための制約のある仕組み

App Store以外の場所でアプリを配信できるよう、限られた数のエンタープライズデベロッパを
サポートしてきたApple独自の経験から、サイバー犯罪者のほか営利目的の企業でさえも、App 
Storeを迂回してマルウェアや違法なアプリを拡散するためにはどんな苦労も惜しまないことが
わかっています。Appleは、規模の大きな組織向けに、組織の社員のみが利用するアプリ（例え
ば、App Reviewを経由できない社外秘のアプリ）を開発して非公開で配布する手段を提供する
ために、Developer Enterprise Programを作りました。厳格にコントロールされたプログラ
ムのもと、自社IT部門の監督下で社員に直接アプリを配布できるように、Appleは企業に証明書
を発行します。

プログラムを厳格にコントロールし、規模を制限しているにもかかわらず、悪意のある人たちはブ
ラックマーケットで企業向けの証明書を購入するなど不正なアクセス方法を見つけています。悪意
のある人たちは不正に入手した企業向けの証明書を使い、Goontact（以下を参照）や人気の
iOSアプリの海賊版など、マルウェアを含むアプリを含め、App Storeのポリシーに違反するアプ
リを配信しています122、123。Developer Enterprise Programを悪用するのは、サイバー犯罪
者に限りません。例えば、2019年、AppleはFacebookの企業向け証明書を無効にしました。
ウェブ検索やブラウズの履歴、メッセージ、位置情報など、13歳の子どもを含むFacebookユー 
ザーのモバイルデータと利用習慣を収集するFacebook ResearchというVPNアプリの配信に
証明書が使われたためです124、125。企業向けの証明書は企業による社内利用のみを目的としてい
ます。App StoreやiOSの保護機能の迂回に利用される可能性があるため、一般的なアプリの
配信は対象としていません。

Appleはこのプログラムのコントロールを厳格化し、ユーザーを保護する機能を追加する取り組
みを強化していますが、不正使用は止まりません。つまり、どのデベロッパもApp Store以外の
場所ですべてのiPhoneユーザーにアプリを配信できるようにするようAppleに強制すれば、非
常に大きなリスクがもたらされるということです。何の制約もなく、サイドローディング経由でアプ
リを配信するオプションが広範囲で利用可能になれば、悪意のある人たちが不正使用した証明書
をAppleが無効にしても効果はなく、マルウェアなどの違法なアプリが蔓延することでしょう。

https://developer.apple.com/jp/custom-apps/
https://developer.apple.com/jp/custom-apps/
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Goontactは、感染した成人
向けビデオチャットアプリを通じ
てユーザーのデバイスに到達す
るマルチプラットフォームスパイ
ウェアです。このスパイウェアは、
サイドローディングしたアプリ 
経由でAndroidユーザーを標
的としているほか、Apple 
Developer Enterprise 
Programを悪用して、iOS 
ユーザーも標的にすることがで
きます122。

標的

Goontactは現在、Androidと
iOSの両方のプラットフォームで
活動しています。主な標的は、
中国、日本、韓国、ベトナム、タ
イのユーザーです。

ユーザーのデバイスへの侵入方法

悪意のある人たちが成人向けビ
デオチャットができると期待させ
て、標的をウェブサイトにおびき
寄せます。しかし、実際には
Goontactのオペレーターに接
続されます。ビデオまたはオー 

ディオの品質を向上させると見
せかけて、オペレーターは標的
に対し、当事者によるアプリスト
アのデザインをまねたウェブサイ
トで有名なビデオチャットアプリ
（Telegramなど）をサイドロー
ディングさせようとし、そのプロ
セスを説明しながら、アクセス権
を有効にするよう説得します。し
かし、サイドローディングしたア
プリは偽物で、スパイウェアに感
染しています。

挙動

Androidユーザーが指示に従っ
て許可を与えると、Goontact
は、連絡先、SMSメッセージ、
位置情報、写真、デバイスの識
別子を収集します。iOSデバイ
スの場合、スパイウェアは連絡
先とデバイスの識別子データし
か収集できません。

IOSユーザーを標的にする方法

Goontactは不正な企業向け証明
書を取得して、Apple Developer 
Enterprise Programの特権を悪
用します。 
Appleは見つけ次第、このような証
明書を無効にしますが、悪意のある
人たちは不正な証明書を新たに調
達し、サイドローディングを通じたマ
ルウェアを拡散し続けることができ
ます。

攻撃の新たな段階

Goontactオペレーターとの最初の
ビデオチャット中に、サイバー犯罪者
は標的が人に見られたくないような
ビデオを録画し、脅迫のために使用
します。ユーザーがアプリをダウン 
ロードすると、スパイウェアがユー 
ザーの連絡先を盗みます。さらに、
サイバー犯罪者が、身代金を支払 
わないと連絡先リストの人々に先ほ
ど録画したビデオを公開すると脅し
ます。

Goontact：標的をおびき寄せ、 
スパイウェアをダウンロードさせる
成人向けビデオチャットサイト Allow 

“Telegram” to 
access your 

camera? 
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サイドローディングがiOSのエコシステムに及ぼす影響

iOSエコシステムでのサイドローディングを強制することで、iPhoneの安全性とユーザーによる信
頼が低下します。サイドローディングが直接ダウンロード経由または第三者アプリストア経由のどち
らで実行されるかに関係なく、これは変わらないでしょう。iPhoneは最も安全な消費者向けモバ
イルデバイスであり、ユーザーがiPhone上でマルウェアに遭遇することはめったにないという点で、
研究者たちの意見は一致しています5。iPhoneはパワフルな多層のセキュリティ保護をユーザーに
提供しているため、通常、サイバー犯罪者やハッカーがiOSデバイスを大規模に攻撃することはでき
ません。App ReviewプロセスによるAppleの目標は、App Storeにあるアプリが信頼できる安
全なものであるようにすることです。Appleはこのプロセスを常に改善し、継続的にアップデートし
て、App Reviewのツールや手法を向上させています。

直接ダウンロードや第三者アプリストアを通じたサイドローディングにiOSを対応させるようApple
に強制することは、このようなセキュリティ保護の層を弱体化させ、すべてのユーザーを新しい深刻
なセキュリティリスクにさらすことになります。有害で違法なアプリがこれまでより容易にユーザー
に届くようになり、ダウンロードする正規のアプリをユーザーが管理できる機能が損なわれ、 
iPhoneのデバイス上の保護機能が低下します。サイドローディングによりユーザーのセキュリティと
プライバシーは後退します。iOSデバイスでのサイドローディングに対応すれば、実質的にiPhone
は「ポケットに入るパソコン」になり、ウイルスにむしばまれたパソコンの時代に逆戻りしてしまい 
ます。

第一に、サイドローディングに対応すれば、有害なアプリがさらに簡単にユーザーに届くようになり
ます。直接ダウンロードでは審査が行われず、第三者アプリストアでは大量のマルウェアが急増して
いることから、そのようなストアには有害なアプリをチェックする十分な審査手順がないことがわか
ります。そのため、サイドローディングしたアプリが安全かどうかを判断する責任をユーザー自身が
負うことになります。しかし、その判断は専門家でさえ難しいものです。Appleは現在、 
App Storeのアプリとデベロッパを審査し、違法なアプリを排除し、有害なアプリの拡散をただち
に阻止することで、ユーザーを保護しています。

Appleの最新の文書「数百万
のアプリのために信頼できるエ
コシステムを築く」で、Apple
のデバイス保護機能とApp 
Reviewがユーザーのデバイス
をどのように安全に保っている
かをご覧ください。

https://www.apple.com/jp/privacy/docs/Building_a_Trusted_Ecosystem_for_Millions_of_Apps_J.pdf
https://www.apple.com/jp/privacy/docs/Building_a_Trusted_Ecosystem_for_Millions_of_Apps_J.pdf
https://www.apple.com/jp/privacy/docs/Building_a_Trusted_Ecosystem_for_Millions_of_Apps_J.pdf
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マルウェア：サイドローディングにより、iOSユーザーは既知のマルウェアを含んだアプリにさらされま
す。App Reviewでは、App Storeに提出されたすべてのアプリとアプリのアップデートをスクリー 
ニングし、サプライチェーン攻撃に使用された感染したSDKなど、様々な種類の既知のマルウェアを
チェックします。一方、HiddenAdsのような既知のマルウェアは、Android向け第三者アプリストア
に存在し続けています。（上記を参照）

なりすまし：iOSがサイドローディングに対応すると、悪意のある人たちはユーザーを欺くために人気 
アプリの模倣バージョンを配布できるようになります。App Storeには、既知の、審査を通過したデベ
ロッパによるアプリしかなく、App Reviewチームのメンバーがそのコンテンツを審査しています。こ
のプロセスは、Clubhouseの偽バージョンを装い、ユーザーのログイン用認証情報を盗むトロイの木
馬アプリを防ぐ場合などに役立ちます。（上記を参照）

違法、海賊版、または盗まれたコンテンツ：ユーザーはサイドローディングにより、違法なギャンブルア
プリ、海賊版アプリ、盗んだ知的財産を含むアプリなどの違法コンテンツにさらされます。これらは、
第三者提供元経由で、チェックを受けずにiOSプラットフォームに拡散することができます。Appleは、 
Appleのポリシーで禁じられている違法コンテンツがないか、App Storeに提出されるすべてのアプ
リをチェックしています。

子どもを標的にした危険なアプリ：App Store以外の場所でのダウンロードに対応すると、保護者は
子ども向けのように見えて実際は子どもたちをリスクにさらすアプリを思いがけずサイドローディングし
てしまうかもしれません。App Storeのポリシーでは、「子ども向け」カテゴリのアプリについて、デー
タ収集とセキュリティに関する厳しいガイドラインを設けています。例えば、このカテゴリのアプリは、ア
プリ外部へのリンクを含めたり、個人を特定できる情報を第三者に送信したり、第三者によるアナリ
ティクスや広告を含んではなりません。

チェックをすり抜けた有害なアプリの拡散：めったにないことですが、不正なアプリや悪質なアプリが
App Storeで公開された場合、Appleは発見し次第すぐに削除し、さらなるユーザーへの拡散を防
ぎます。また、サイバー犯罪者が元のマルウェアの亜種をほかのアプリに見せかけて出そうとしても、 
Appleはそれを特定してブロックし、さらなる変異や拡散ができないようにします。例えば、マルウェア
の一種であるXcodeGhostは、無防備なデベロッパがAppleのデベロッパ向けウェブサイトではな
く、第三者ウェブサイトから感染したバージョンのXcode（アプリの記述とコンパイルを行うAppleの
開発環境）をダウンロードしたため、それを通じて拡散しました126。感染したアプリはApp Storeを
中心に配信されたため、Appleはサイバーセキュリティ企業と速やかに連係し、そのアプリを特定して
削除することができました127。一元化した審査が行われないサイドローディングのような仕組みでは、
影響を受けたデベロッパ全員に通知することも、有害なアプリの拡散をコントロールすることもできま
せん。たとえApp Storeからそれらのアプリを削除しても、第三者アプリストアや直接ダウンロードを
通じて拡散され続けることを防げないためです。研究者によると、有害なアプリがAndroidプラット 
フォームの1つのアプリストアから排除されても、悪意のある人たちは単に別のアプリストアに移動する
だけであることがわかっています115。
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第二に、iOSがサイドローディングに対応した場合、ユーザーは直接ダウンロードまたは第三者アプリ
ストア経由でダウンロードするアプリについて、正確な情報を得られない場合があります。また、アプリ
がどのデータにアクセスできるかをユーザーがコントロールできる機能が利用できない、または悪意の
ある人たちがその機能をはるかに簡単に操作できる可能性があります。App Storeでは、すべてのデ
ベロッパにアプリに関する信頼できる情報を提供するよう求めており、Appleは、アプリがどのデータ
にアクセスできるかをユーザー自身がコントロールできるようにする多くの機能を設計しています。

許可：App Reviewでは、アプリが機能するために必要のない機密性の高い許可やデータへのアクセ
スを要求していないことをチェックします（天気アプリがマイクやヘルスケアデータへのアクセスを要求
しているなど）。また、App Reviewでは、ユーザーに許可を求める際、誤解を招く説明や間違った説
明をしていないこともチェックします。しかし、サイドローディングに対応した場合、サイドローディング
したアプリは、アプリが機能するためにその許可が必要かどうかに関わらず、デバイスのマイクや位置
情報へのアクセスなど、機密性の高い許可やデータを不適切に要求または取得しているかがチェック
されずに済むことになります。また、サイドローディングしたアプリが、巧みなメッセージや偽のメッセー
ジを使ってユーザーを騙し、許可を与えさせようとすることもあります。

ユーザーにとって信頼できる情報：App Storeでは、アプリのデベロッパに、アプリとその機能の説
明、アプリのスクリーンショット、アプリがどのようなデータをユーザーの身元情報に関連付けるか、ま
た、そのデータが第三者のウェブサイトやアプリでユーザーを追跡するために使用されるかどうかを説
明したプライバシーに関する情報を提出するよう求めています。これにより、ユーザーは何が起きるか
を把握してから、アプリをダウンロードするかどうかを決めることができ、信頼できるデベロッパのふり
をした悪意のある人たちに惑わされることはありません。サイドローディングに対応した場合、App 
Store以外の場所でダウンロードしたアプリが、実際にダウンロードしようと思っていた通りのものな
のかユーザーにはわからず、そのアプリのプライバシー方針に関する情報がない場合もあります。

プライバシー保護機能：プライバシーはAppleのエコシステムの中核となるものです。App Storeに
あるすべてのアプリは、第三者アプリやウェブサイトを横断してユーザーを追跡する前に、「アプリのト 
ラッキングの透明性」機能を通じてユーザーの許可を得る必要があります。サイドローディングはこの保
護機能を無効にします。ユーザーは、サイドローディングしたアプリが自分の広告識別子（IDFA）にアク
セスするのは防げるかもしれませんが、サイドローディングしたアプリはほかのデバイスやユーザーデー
タにアクセスでき、ユーザーが追跡の利用停止を選択しても、アプリのデベロッパはそれに従う義務は
ありません。その結果、ユーザーのデータが本人の許可なく収集され共有される可能性があります。さ
らに、デベロッパに様々な報奨が用意され、Appleと同じ方法ではユーザーのデータを保護しないと
いう選択をする場合もあります。「アプリのトラッキングの透明性」機能により広告収入を失ったため、
特にこのプライバシー保護機能を迂回するためにアプリをサイドローディングさせて報奨を得るという
デベロッパもいます128。さらに、ソーシャルメディアプラットフォームを含め、一部のデベロッパはユー 
ザーのプライバシーや安全を侵害した経歴があり、iOSユーザーを保護するために設定されたApp 
Storeのガイドラインに違反するアプリを作成しています124、129。

Appleのプライバシー
保護についてさらに 
詳しく

アプリがどのようにデータを収集
して使用するかに関するコント 
ロールと透明性をユーザーに提
供する「アプリのトラッキングの
透明性」機能とApp Storeのプ
ライバシーラベルについて、詳し
くは「あなたのデータの一日」と 
apple.com/jp/privacy/
control をご覧ください。

https://www.apple.com/jp/privacy/docs/A_Day_in_the_Life_of_Your_Data_J.pdf
https://www.apple.com/jp/privacy/control
https://www.apple.com/jp/privacy/control
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ペアレンタルコントロール：Appleは、子どもたちのiOSデバイスの使い方を保護者がコントロール
できる機能を設計しました。「スクリーンタイム」機能を使うと、保護者は子どもがデバイスをどれく
らいの時間使ったかを把握できるほか、特定のアプリやウェブサイトを1日に利用できる時間の長さ
を制限できます。「承認と購入のリクエスト」機能は、子どもによるアプリのダウンロードやアプリ内
での購入を保護者が承認または却下でき、連続購入を防ぐために15分間のタイムアウト機能も備
わっています。サイドローディングはこのようなペアレンタルコントロール機能を弱体化させ、App 
Store以外の場所でダウンロードしたアプリによってこの機能を容易に迂回します。例えば、ゲーム
アプリが自らを教育向けアプリと称して、ゲームの使用に関する「スクリーンタイム」の制限を切り抜
けることができます。また、サイドローディングしたアプリでのApp Store外での購入は「承認と購
入のリクエスト」によってコントロールできません。

問題を報告する：Appleは、ユーザーがApp Storeでの購入について返金をリクエストしたり、ア
プリのプライバシー侵害や安全に関する問題を報告できるようにする機能を提供しています。これ
らの機能により、詐欺や不正行為の被害を受けた場合など、何か問題が起きた時にユーザーがリ
ソースを利用できるようにしています。サイドローディングの場合、第三者アプリストアが、公正で明
確、かつ一貫した返金ポリシーを提示したり、アプリで問題が起きた時にカスタマーサポートを提
供したりする保証はありません。

サブスクリプション：Appleのサブスクリプション管理ツールを使うと、ユーザーはアプリ内での購
入を通じて行ったすべての有料サブスクリプションを一か所で表示できます。ユーザーはアプリ内 
のサブスクリプションで請求される金額や頻度を確認でき、キャンセルも簡単にできます。サイド 
ローディングでは、多くのデベロッパがアプリでこのような機能に対応しない可能性があり、そのた
めユーザーがサブスクリプションをキャンセルする方法がわかりにくく、キャンセルに時間もかかり
ます。

最後に、サイドローディングはiPhoneの中核であるデバイス上のセキュリティ保護機能を低下させ
ます。セキュリティ上の理由で、Appleは機密性の高いハードウェア要素（NFCチップ、Secure 
Enclave、メモリ領域、超広帯域など）へのアプリのアクセスを制限しており、非公開のオペレーティ
ングシステム機能をアプリが使うことを許可していません。特別なエンタイトルメント、つまり、機密性
の高いサービスまたはテクノロジーを使用する権利や許可は、特定の目的のためにアクセスを必要と
するアプリに対して選択的に与えられます。例えば、ヘルスケアとアクティビティのデータにアクセスす
るために、アプリがユーザーの許可を要求してもよいかどうかは、HealthKitエンタイトルメントが判
断します。

iOSでのサイドローディングを強いる一部の取り組みが要求しているように、Appleが特許で保護さ
れたハードウェア要素や非公開のオペレーティングシステム機能へのフルアクセスを提供するよう強
いられた場合、アプリのサンドボックス化や、アプリとオペレーティングシステムの分離など、中核とな
るプラットフォームのセキュリティ機能が損なわれます。iPhoneの攻撃対象領域は大幅に拡大し、基
本的なセキュリティ保護が危険にさらされることになるでしょう。例えば、このような提案を受け入れ
た場合、オペレーティングシステムは、アプリが別のアプリのデータを盗んだり改変したり、ユーザー
の許可なく、位置情報やデータ、マイク、カメラにアクセスしたりすることを防げなくなります。
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サイドローディングにより、現在、iOS上で実行するには困難かつ費用がかかる多くの攻撃が、より簡
単に安価で実行できるようになります15。これにより、iOS上で見られる攻撃手法の種類が拡大し、標
的となるユーザーやサイバー犯罪者の数が増えます。サイドローディングに対応することは、iPhoneで
の攻撃実行にかかる費用を低くし、悪意のある人たちに対し、これまでにない規模でiPhoneデバイス
のセキュリティとプライバシーを攻撃するためのツールやノウハウを開発することを奨励することになり
ます。

サイバー犯罪者とハッカーは、標的に到達するために、広告技術と産業を組み合わせて巧みに利用し
ます。モバイル広告ネットワークを使い、広告を使ってユーザーを標的にし、サイドローディングしたア
プリをインストールさせることで有害なアプリを拡散します。モバイル広告ネットワークは、モバイルア
プリをインストールさせるための広告から年間数十億ドルを得ています。サイドローディングを通じて
配布される悪質なアプリの広告を含める手口は、増加する可能性が高くなっています130、131。サイバー
犯罪者はすでにソーシャルメディアプラットフォームで広告を使い、ユーザーをパソコン向けのマルウェ
アやその他の多様な詐欺行為の標的にしています132、133、134。ユーザーには悪質なアプリの広告が大
量に押し寄せますが、これらの広告ネットワークはそこから利益を得るため、それを取り締まるインセ
ンティブはほとんどありません135。サイバー犯罪者やハッカーは、友人や家族に対する人々の信頼を 
悪用し、ソーシャルエンジニアリングによって悪質なアプリを拡散するために、ソーシャルメディアネット
ワークを使用することもあります。その結果、クリックやダウンロードをしても安全なものは何かを判断
する責任をユーザーが負うことになります。

サイドローディングをしたいと思わず、App Storeでのみアプリをダウンロードする選択をしたユー 
ザーにも結果的に被害が生じます。App Storeで入手できなければ、仕事や学校、または社会参加
に必要なアプリをサイドローディングすることを強いられる可能性があります。さらに、サイバー犯罪者
やハッカーがApp Storeの見た目をまねたり、サービスや特別な機能を無料または追加で利用できる
と宣伝したりしてユーザーを騙し、そうとは気づかないままアプリをサイドローディングさせる場合があ
ります。

Appleが直接ダウンロードや第三者アプリストア経由でのサイドローディングに対応することを強い
られれば、iPhoneユーザーは常に詐欺を警戒しなければならなくなり、誰を、そして何を信頼すれば
よいか判断できなくなり、その結果、少数のデベロッパの限られたアプリしかダウンロードしなくなる
でしょう。デベロッパ自身も、マルウェアを含み、それを拡散してしまうデベロッパツールを配布するよ
うな悪意のある人たちからの脅威に一段とさらされやすくなります。さらに、著作権侵害や知的財産
の窃盗の被害も受けやすくなるため、自らの努力や革新に対して報酬を得るデベロッパの能力も弱体
化します。
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サイドローディングとiOSユーザー

iOSデバイスでサイドローディングに対応すると、iOSユーザーに害を及ぼし、iOSユーザーのセキュ
リティ、プライバシー、個人データがリスクにさらされ、悪意のある人たちによる攻撃の脅威が高まり
ます。iOSユーザーは、モバイルデバイス上に個人情報や重要な情報、機密性の高い情報を保存して
います136。多くのiOSユーザーは、モバイルバンキングや支払いアプリを使用し、デバイス上で物や
サービスを購入します137。企業の社員も、業務に関わる作業のために、モバイルデバイスで会社の 
ネットワークに接続することがよくあります。App Storeのユーザーは、様々な職業や立場、年齢層
で構成され、異なる言語を話し、世界の様々な場所に住んでいます。しかし、彼らに共通しているこ
とが1つあります。それは全員がApp Storeの保護機能によって守られているということです。

スマートフォンのユーザーは数百万のアプリにアクセスでき、多くのアプリをダウンロードしており、 
その数は増え続けています。多くの国で、ユーザーは平均90を超えるアプリをデバイスにインス 
トールしており、iOSユーザーは5年前と比べて、アプリを約50パーセント多くダウンロードしてい 
ます138、139、140。サイドローディングした個々のアプリは、ユーザーのデバイスや個人データのセキュ 
リティとプライバシーを脅威にさらす可能性があります。

そのため、何億ものiOSユーザーを保護するには、Appleのセキュリティとプライバシーに関する機
能は不可欠です。実際に、ある研究によると、大部分のiOSユーザーはサイバーセキュリティの問題
に関する知識が少ししかない、またはまったくなく、特定の問題に遭遇しない限り、デフォルトのセ 
キュリティ設定を変更しないと述べています136。セキュリティの専門知識がある少数のユーザーでさ
え、セキュリティに関する選択をする際の優先順位を尋ねられると、セキュリティを選んだ人と便利さ
を選んだ人はほぼ同数でした136。

App Storeでの公開前にすべてのアプリを審査して、アプリがマルウェアを含まず、ユーザーにとって
正確な情報が示されることを確認し、有害だとわかったら速やかにそのアプリを配信網から削除し
て、それ以降のバージョンや亜種が拡散されないようにすることで、Appleはエコシステムのセキュリ
ティを保護し、お客様に安心感をもたらしています。サイドローディングはユーザーの最善の利益に
はなりません。
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セキュリティ専門家からのアドバイス

世界中の政府機関や国際機関、セキュリティ専門家、サイバーセキュリティプロバイダは、 
第三者アプリストアからアプリをダウンロードすることでもたらされるリスクについて、 
様々な場所でユーザーに警告しています。

「第三者アプリストアの危険を 
最小限に抑える方法の1つは、 
それを避けることだ」
Norton（サイバーセキュリティプロバイダ）148

「大部分の（第三者）アプリストアは、 
提供しているアプリに厳しい 
セキュリティ審査を実施していない。 
これにより、そのアプリをインストールした 
デバイスは著しく脅威にさらされやすくなる」

「（企業の）BYODポリシーで 
（サイドローディングは）禁止されるべきだ」
Wandera（モバイルセキュリティ企業）145、146

 「公式アプリストアのアプリしか 
インストールしないこと」

 「企業は、社内ネットワークに 
接続するモバイルデバイスに 
対し、公式な提供元からの 
アプリしかインストールを 
許可してはならない」
欧州刑事警察機構147

「（サイドローディングを）不適切に行うと、 
モバイルデバイスが攻撃に対して非常に 
脆弱になる可能性がある」
米国立標準技術研究所（米国商務省）144

「第三者アプリは、	
身元不明の提供元からの	
アプリをインストール	
しているユーザーを	
脅威にさらしている」	
国際刑事警察機構とKaspersky Lab142

「ユーザーはアプリのサイド	
ローディングや無認可の	
アプリストアの使用を避ける	
べきである（さらに企業は	
自社デバイス上でそのような	
行為を禁止するべきである）」	
国土安全保障省（米国）143

「悪質なアプリをインストールする	
リスクを最小限に抑えるには、	
ユーザーは第三者提供元ではなく、	
Google	Playからのみアプリを	
ダウンロードすべきだ」
欧州ネットワーク・情報セキュリティ機関141
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